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TEMA 3. REDES Y SEGURIDAD INFORMÁTICA 
 

1 REDES INFORMÁTICAS. 
1.1 ¿Qué es una red? 
Una red es un conjunto de ordenadores conectados entre sí, que pueden 

compartir datos (imágenes, documentos, etc.) y recursos (una impresora, disco 

duro, etc.). 

La red más simple consta de dos ordenadores y su complejidad puede 

aumentar hasta conectar miles de ordenadores en todo el mundo, tal y como 

sucede con la red Internet. 

Las redes se usan para: 

• Compartir recursos. 

• Compartir información. 

• Compartir servicios. 

• Ahorro económico. 

• Gestión centralizada. 

 

1.2 Tipos de Redes 
 Según su tamaño o cobertura 

● PAN: red de área personal. Interconexión de dispositivos en el entorno del 

usuario, con alcance de escasos metros. Por ejemplo, podemos considerar una 

PAN a la red formada por un teléfono móvil, una tablet y un ordenador 

interconectados entre sí que utiliza un solo usuario. 

● LAN: red de área local. Interconexión de varios dispositivos en el entorno de 

un edificio, con un alcance limitado por la longitud máxima de los cables o con 

alcances de antenas inalámbricas. Por ejemplo, la red de tu instituto 

interconecta ordenadores, impresoras y otros dispositivos en el entorno de un 

edificio de varias plantas. 

● WLAN: Un tipo de redes de área local bastante extendidas son las 

Redes de Área Local Inalámbricas o WLAN, Wireless Local Área 

Networks. Estas redes permiten a los usuarios acceder a información y 

recursos sin necesidad de estar físicamente conectados a un determinado 

lugar. 



Tema 3: Redes y seguridad informática  Informática 4º ESO 

IES Villa de Vícar 
Curso 2014/15  2 

● MAN: red de área metropolitana. Red formada por un conjunto de redes LAN 

que interconecta equipos en el entorno de un municipio. Las nuevas redes 

municipales que utilizan la interconexión inalámbrica de largo alcance con 

antenas parabólicas o mediante nuevos protocolos como Wimax y que tienen 

un alcance de 5 a 50 km son un ejemplo de este tipo de red. 

● WAN: red de área amplia. Interconecta equipos en un entorno geográfico 

muy amplio, como un país o un continente. Se suele apoyar en infraestructuras 

ya creadas, como la red telefónica o el cable de fibra óptica. 

 
 

 Según el medio físico utilizado 

● Redes alámbricas: utilizan cables para transmitir los datos. 

● Redes inalámbricas: utilizan ondas electromagnéticas para enviar recibir 

información. 

● Redes mixtas: unas áreas están comunicadas por cable y otras comunicadas 

de forma inalámbrica. 
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 Según su nivel de acceso o privacidad: 

○ Internet: Es una red mundial de redes de ordenadores. Tiene acceso público. 

○ Intranet: Es una red local que utiliza herramientas de Internet (web, correo, 

ftp,...). Se puede considerar como una Internet privada que funciona dentro de 

una misma institución. 

○ Extranet: Es una red privada virtual; es parte de la Intranet de una 

organización que se extiende a usuarios fuera de ella. 

 Según su relación funcional: 

○ Cliente-servidor: Los clientes utilizan los recursos compartidos y los servicios 

que proporcionan los servidores: web, datos, impresión, etc. 

○ Redes entre iguales o P2P (Peer to peer): Todos los dispositivos pueden 

actuar como clientes o servidores. 

 

 

 

 

 

 

 

 

Red cliente-servidor      Red P2P 

 

2 CREACIÓN DE REDES Y CONEXIÓN. 
2.1 Dispositivos de interconexión. 
● Tarjeta de red. 

Se trata de un dispositivo cuya función es enviar y recibir información al resto 

de los ordenadores. 

Se conecta a la placa base mediante un bus PCI, o bien se encuentra integrada 

en la misma. 

Pueden ser de dos tipos: 

• Ethernet, según los conectores (RJ45 o BCN) y cables de conexión (pares 

trenzados o fibra óptica) que utilicen, dependerá la velocidad de transmisión. 

• WiFi. Son tarjetas inalámbricas que permiten conectar el ordenador a la red a 

través de ondas.  
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Tarjeta de red Ethernet Tarjeta de red WiFi Tarjeta WiFi  

por USB 

Mini tarjeta WiFi 

(para portátiles) 

 

● Cables de conexión. 

Para realizar una conexión alámbrica es necesario un canal por el que puedan 

transmitirse los datos. 

Son los cables de conexión los que realizan esta función. En las redes 

inalámbricas estos cables no se usan que son sustituidos por ondas. 

Existen tres tipos de conexión por cable: 

• El cable de pares trenzados y codificados por colores. Es la conexión que 

más se utiliza en la actualidad. Utiliza para su conexión el conector RJ45, de 

aspecto similar a la clavija telefónica pero de mayores dimensiones. 

• El cable de fibra óptica. En un futuro cercano y si su precio lo permite, 

acabará imponiéndose. La información se envía en forma de haz de luz a gran 

velocidad 

 

 

 

 

Cable de pares trenzados y conector RJ45 Cable de fibra óptica 

 

● Concentradores. 

Los concentradores son los dispositivos que conectan los cables que proceden 

de cada equipo. Para ello disponen de puertos con conectores RJ45. 
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Los concentradores pueden ser: 

• Hub. Es el más básico y se usa en redes pequeñas. Los datos que le llegan 

son enviados a todos los equipos de la red. El ordenador destinatario recibe la 

información y el resto la omiten. 

• Switch. Realiza la misma función que un hub pero de forma «inteligente», ya 

que solamente envía los datos al equipo destinatario 

La diferencia física entre estos dos componentes a veces no se aprecia y sólo 

se diferencian en el funcionamiento. 

 
 

Hub  Switch 

 

● Puntos de acceso inalámbricos 

Tienen la misma funcionalidad que los hubs o switch, pero sustituyen los cables 

por ondas. 

  
 

● Router. 

Es más avanzado que un concentrador y permite gestionar direcciones IP, 

conectar distintas redes entre sí, establecer la conexión a Internet, etc. Si el 

router es inalámbrico es posible conectarse directamente con los equipos sin 

necesidad de concentradores o cableado. 
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Habitualmente se utilizan para conectar una red LAN con la red de Internet 

WAN mediante una línea telefónica. 

El router, al actuar como intercomunicador de redes, es denominado puerta de 

enlace y posee su propia dirección IP. Hoy en día los router ADSL realizan 

también la función de switch, pues tienen varios puertos Ethernet y punto de 

acceso Wifi (antena emisora de señal wireless). 

 

 
 

Router inalámbrico Módem-USB 

 

2.2 Instalación de dispositivos. 

La instalación y configuración de los dispositivos de interconexión es muy 

sencilla. Algunas nociones básicas son: 

• Tarjetas de red. Retirar la carcasa del equipo y conectar la tarjeta en una de 

las ranuras de expansión disponibles. Es necesario instalar los drivers de la 

tarjeta en el equipo; para ello, tendremos que seguir los pasos que facilita el 

proveedor utilizando el disco de instalación. 

• Concentradores. No requieren configuración y basta con conectarlos a la 

corriente eléctrica para que realicen su función. 

• Puntos de acceso. Simplemente deben estar conectados, con un cable, al 

router o a otro concentrador. 

• Router. Ha de ser configurado con los parámetros del proveedor de Internet. 

Normalmente viene configurado para comenzar a funcionar. Si es inalámbrico 

es conveniente asegurarse de que la red inalámbrica tiene la seguridad 

habilitada para impedir que otros usuarios tengan acceso. 

• Cableado. Un extremo se conecta a la tarjeta de red del equipo y el otro al 

concentrador o router. Hay que tener ciertas precauciones en su instalación 

como no doblar el cable, no fijarlo a la pared con material que pueda dañarlo, 

etc. 
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En la imagen vemos la forma de conectar los equipos una red con conexión a 

Internet mediante ADSL. Podemos apreciar que los teléfonos de la línea con 

ADSL deben disponer de microfiltros para evitar interferencias al hablar. 

 
 

2.3 Configuración de la red. 

 Conceptos básicos: 

• Dirección IP. Es la dirección de red del ordenador. Cada uno de los 

ordenadores que forman parte de la red se identifica por un número 

denominado dirección IP. La dirección IP está formada por cuatro números 

separados por puntos, cada uno de los cuales puede tomar valores entre 0 y 

255. 

• Máscara de red. Número similar a la dirección IP que determina qué parte de 

la dirección IP especifica al equipo y qué parte a la subred a que pertenece. Se 

utiliza para crear subredes. 

• Grupo de trabajo. Los equipos se agrupan en subredes para facilitar su uso. 

Para que los equipos de una red se puedan conectar entre sí han de estar en el 

mismo grupo de trabajo. 

• Puerta de enlace o Gateway. Es la dirección IP a través de la cual se sale de 

la red local hacia el exterior, ya sea otra red o Internet. Suele ser la IP de 

router. 
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• DNS, Sistema de Nombres por Dominio. Las direcciones IP son difíciles de 

recordar por los usuarios. Por ello se utiliza el DNS que asocia las direcciones 

IP a un conjunto de palabras más fáciles de recordar. 

 

 Configuración de red en Linux: 

✔ Paso 1. Accedemos al menú Sistema → Administración → Red 

✔ Paso 2. Seleccionamos la conexión alámbrica o inalámbrica, según la tarjeta 

que tengamos. 

✔ Paso 3. En las propiedades seleccionamos dos tipos de configuración: 

1. Automática DHCP: Es un tipo de configuración por el que no hace falta 

introducir ningún valor ya que el router asigna automáticamente la dirección IP, 

la máscara y la puerta de enlace al ordenador. 

2. Manual: Somos nosotros los que tenemos que introducir los datos de forma 

manual. 

● Comprobar la conexión. 

● Saber los parámetros de configuración de la red (dirección IP, máscara de 

subred, puerta de enlace) 

○ Abrimos un terminal (Aplicaciones → Accesorios → Terminal) y 

escribimos ifconfig y pulsamos enter. 

● Saber si podemos acceder a otro equipo de la red 

○ Abrimos un terminal (Aplicaciones → Accesorios → Terminal) y 

escribimos ping [dirección IP del equipo] y pulsamos enter. 

○ Ejemplo: para saber si tengo conexión con el equipo 192.168.0.1 

escribiré: ping 192.168.0.1 

 

 Configuración de un grupo de trabajo en Windows 7 

http://www.taringa.net/posts/info/9899500/Como-crear-una-red-Windows-7-

paso-apaso_.html 

 

 

 

 

 

http://www.taringa.net/posts/info/9899500/Como-crear-una-red-Windows-7-
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3 COMPARTIR RECURSOS. 
 Compartir recursos en Guadalinex. 

A cada usuario, en Guadalinex, se le asigna un directorio personal que 

contendrá toda su información. Este directorio se crea dentro de la carpeta 

/home. 

A través de este directorio se puede acceder a la información de otros usuarios 

en la medida en que se disponga de permisos para ello. 

Los permisos que los diferentes usuarios tienen asignados para cada elemento 

del sistema estarán en función de si se trata del Propietario, si se pertenece al 

Grupo del Propietario o al Resto de usuarios. 
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 Compartir archivos y carpetas en Windows 7 

http://www.configurarequipos.com/doc1172.html 

 

4 SEGURIDAD INFORMÁTICA. 
4.1 ¿Qué es la seguridad? 
Se entiende como seguridad la característica de cualquier sistema, informático 

o no, que indica que está libre de todo peligro, daño o riesgo, y que es, en 

cierta manera, infalible. Como esta característica es muy difícil de conseguir, se 

suaviza la definición de seguridad y se pasa a hablar de fiabilidad (probabilidad 

de que un sistema se comporte tal y como se espera de él) más que de 

seguridad; por tanto, se habla de sistemas fiables en lugar de hacerlo de 

sistemas seguros. 

http://www.configurarequipos.com/doc1172.html
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A grandes rasgos la seguridad persigue tres objetivos básicos: 

✔ Confidencialidad, que garantiza que la información sea accesible 

exclusivamente a quien esta autorizado. 

✔ Integridad, que protege la exactitud y la totalidad de la información y sus 

métodos de proceso. 

✔ Disponibilidad, que garantiza a los usuarios autorizados acceso a la 

información y a los recursos. 

 
4.2 ¿De qué hay que protegerse? 

✔ Contra nosotros mismos, que en numerosas ocasiones borramos archivos 

sin darnos cuenta, eliminamos programas necesarios para la seguridad o 

aceptamos correos electrónicos perjudiciales para el sistema. 

✔ Contra los accidentes y averías que pueden hacer que se estropee nuestro 

ordenador y perdamos datos necesarios. 

✔ Contra usuarios intrusos que, bien desde el mismo ordenador, bien desde 

otro equipo de la red, puedan acceder a datos de nuestro equipo. 

✔ Contra software malicioso o malvare, es decir, programas que aprovechan un 

acceso a nuestro ordenador para instalarse y obtener información, dañar el 

sistema o incluso llegar a inutilizarlo por completo. 

 
4.3 Seguridad activa y pasiva. 
Podemos diferenciar dos tipos de herramientas o prácticas recomendables 

relacionadas con la seguridad: 

● Las técnicas de seguridad activa, cuyo fin es evitar daños a los sistemas 

informáticos: 

○ El empleo de contraseñas adecuadas. 

○ La encriptación de los datos, 

○ El uso de software de segundad informática. 

● Las técnicas o prácticas de seguridad pasiva, cuyo fin es minimizar los 

efectos o desastres causados por un accidente, un usuario o malware. Las 

prácticas de seguridad pasiva más recomendables son estas: 
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○ El uso de hardware adecuado frente a accidentes y avenas (refrigeración del 

sistema, conexiones eléctricas adecuadas, utilización de dispositivos SAI, 

etcétera). 

○ La realización de copias de seguridad de los datos y del sistema operativo en 

más de un soporte y en distintas ubicaciones físicas. 

 
4.4 Virus o Malware. 
Nuestro ordenador se encuentra expuesto a una serie de pequeños programas 

o software malicioso que puede introducirse en el sistema por medio de los 

correos electrónicos, la navegación por páginas web falsas o infectadas, la 

transmisión de archivos contaminados, etcétera. Podemos encontrar los 

siguientes tipos de software malicioso: 

 

Virus informático. Es un programa que se instala en el 

ordenador sin el conocimiento de su usuario y cuya 

finalidad es propagarse a otros equipos y ejecutar las 

acciones para las que fueron diseñados. Estas funciones 

van desde pequeñas bromas que no implican la 

destrucción de archivos, pasando por la ralentización o 

apagado del sistema, hasta la destrucción total de discos 

duros. 

 

 

Gusano informático. Es un tipo de virus cuya finalidad es 

multiplicarse e infectar todos los nodos de una red de 

ordenadores. Aunque no suelen implicar la destrucción 

de archivos, si ralentizan el funcionamiento de los 

ordenadores infectados y de toda su red. Suelen 

acompañar a un correo electrónico malicioso y muchos 

tienen la capacidad de enviarse automáticamente a 

todos los contactos del programa gestor de correo. 

Independientemente de los sistemas de protección que 

utilicemos en nuestro ordenador, siempre es 

recomendable ser cauteloso a la hora de abrir correos 

electrónicos. 
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Troyano. Es una pequeña aplicación escondida en otros 

programas, utilidades, fondos de pantalla, imágenes etc., 

cuya finalidad no es destruir información, sino disponer 

de una puerta de entrada a nuestro ordenador para que 

otro usuario o aplicación recopile información de nuestro 

ordenador o incluso tome el control absoluto de nuestro 

equipo de una forma remota. Los sistemas de 

transmisión que utilizan son el acompañamiento con 

software y medios como la web, el correo electrónico, los 

chats o los servidores ftp. 

 

 

Espía. Un programa espía o Spyware es un programa 

que se instala en el ordenador sin conocimiento del 

usuario y cuya finalidad es recopilar información sobre el 

usuario para enviarla a servidores de Internet que son 

gestionados por compañías de publicidad. La 

Información que recopila un espía suele ser utilizada 

para enviarnos spam o correo basura. Los ordenadores 

infectados con Spyware ven muy ralentizada su 

conexión a Internet. 

 

 

Dialers. Son programas que se instalan en el ordenador 

y utilizan el módem telefónico de conexión a Internet del 

usuario para realizar llamadas telefónicas de alto coste, 

lo que provoca grandes gastos al usuario y beneficios 

económicos al creador del dialer. Si la conexión a 

Internet se realiza mediante un router ADSL, se evita 

este problema. Es aconsejable indicar a nuestro 

proveedor telefónico que nos bloquee las llamadas a 

servicios telefónicos de pago (teléfonos 803,806y 807). 

 



Tema 3: Redes y seguridad informática  Informática 4º ESO 

IES Villa de Vícar 
Curso 2014/15  14 

 

Spam. También conocido como correo basura, consiste 

en el envío de correo electrónico publicitario de forma 

masiva a cualquier dirección de correo electrónico 

existente. Tiene como finalidad vender sus productos. 

Los principales perjuicios que nos ocasiona es la 

saturación de los servidores de correo y la ocultación de 

otros correos maliciosos. Muchos de los paquetes de 

software de seguridad actual incluyen filtros contra el 

correo no deseado. Aparte de los filtros antispam, la 

opción Vista previa de encabezados (antes de su 

descarga) nos evita descargar correo no deseado desde 

el servidor. 

 

 Pharming. Consiste en la suplantación de páginas web 

por parte de un servidor local que está instalado en el 

equipo sin que el usuario lo sepa. La suplantación suele 

utilizarse para obtener datos bancarios de los usuarios y 

cometer delitos económicos. 

 

 

Phishing (pesca de datos). Práctica delictiva que 

consiste en obtener información confidencial de los 

usuarios de banca electrónica mediante el envío de 

correos electrónicos que solicitan dicha información. 

Esta estafa se disimula dando al correo el aspecto oficial 

de nuestro banco y utilizando la misma imagen 

corporativa. 

 

4.5 Programas de seguridad. 
● Antivirus. 

Un programa antivirus es un programa cuya finalidad es detectar, impedir la 

ejecución y eliminar software malicioso como virus informáticos, gusanos, y 

troyanos. 

El funcionamiento de un programa antivirus consiste en comparar los archivos 

analizados con su base de datos de archivos maliciosos, también llamados 
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firmas. Para que su funcionamiento sea efectivo, es imprescindible que la base 

de datos deba estar actualizada, ya que aparecen nuevos virus 

constantemente. 

● Cortafuegos. 

Un programa cortafuegos o firewall es un programa cuya finalidad es permitir o 

prohibir la comunicación entre las aplicaciones de nuestro equipo y la red, así 

como evitar ataques intrusos desde otros equipos hacia el nuestro. 

Cuando el cortafuegos detecta que una aplicación que intenta comunicarse con 

Internet, nos pregunta lo que debe hacer con esa comunicación, si permitirla o 

bloquearla. 

● Antispam. 

El software antispam son programas basados en filtros capaces de detectar el 

correo basura, también llamado spam, tanto desde el punto cliente (nuestro 

ordenador) como desde el punto servidor (nuestro proveedor de correo). 

● Antiespía o spyware. 

Un programa antiespía es el encargado de detectar y eliminar los posibles 

espías o spyware que se encuentren en nuestro ordenador. 

El funcionamiento de los programas antiespía es similar al de los antivirus, 

pues compara los archivos de nuestro ordenador con una base de datos de 

archivos espías. Por eso, también en este caso es de suma importancia 

mantener actualizado el programa antiespía. 

Este tipo de programas es compatible con el antivirus. Es aconsejable tener 

instalados ambos en nuestro equipo y que se ejecuten de forma residente, es 

decir, que analicen el sistema de forma continua. 

 

 

 

 

 

 

 

 


